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요 약

사물인터넷 기술의 빠른 발전과 코로나19 팬데믹 이후 가정 내 활동의 증가로 인해 사용자들의 스마트 홈에 대한
수요가 크게 증가하였다. 스마트 홈 시장의 규모가 매해 빠르게 증가하고 사용자의 수가 늘어남에 따라 개인정보보
호 및 각종 보안 문제에 대한 중요성도 함께 커지고 있다. 현재는 필요에 따라 한시적으로 다른 사용자들에게 스마

트 홈 소유자 권한을 부여하고 시스템에 접근하도록 한다. 그러나 부여된 권한에 대한 관리가 제대로 이뤄지지 않을
경우 쉽게 악의적인 공격자의 접근을 허용할 수 있다. 또한, 스마트 홈 디바이스 및 센서를 통해 수집된 개인정보를
이용한 2차 피해의 발생 가능성에 대한 예방도 필요하다. 따라서 본 논문에서는 사용자의 편의성을 감소시키지 않으

면서 스마트 홈 시스템에 대한 무분별한 접근을 방지하기 위해 접근 권한을 스마트 홈 디바이스의 기능 및 종류에
따라 세분화하여 설계하고 사용자 개인 디바이스를 활용한 토큰 기반 사용자 접근제어 기법을 제안한다.

ABSTRACT

Due to the rapid development of IoT technology and the increase in home activities after the COVID-19 pandemic, users'
demand for smart homes has increased significantly. As the size of the smart home market increases every year and the

number of users increases, the importance of personal information protection and various security issues is also growing. It
often grants temporary users smart home owner rights and gives them access to the system. However, this can easily allow
access to third parties because the authorities granted are not properly managed. In addition, it is necessary to prevent the

possibility of secondary damage using personal information collected through smart home devices and sensors. Therefore, in
this paper, to prevent indiscriminate access to smart home systems without reducing user convenience, access rights are
subdivided and designed according to the functions and types of smart home devices, and a token-based user access control

technique using personal devices is proposed.
Keywords: smart home, fine-grained access control, token-based device control
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라 사람과 사물까지도 연결되는 사물인터넷 시대에

접어들며 자연스레 주거 환경의 변화도 이루어졌다.

가전제품들을 연결한 IoT 시스템을 구축하고 이에

각종 센서까지 연결함으로써 우리의 주거 환경은 이

제 컴퓨터가 홈과 인간을 관리하는 형태로 점차 변화

하고 있다. 또한, 세계 최대 규모의 IT 가전 전시회

인 CES 2023에서 초연결, 초지속 등의 키워드가

강조되며 기존의 기술과 각종 기기 간의 연결에 주목

했다. 이에 따라 기존의 IoT 기술과 가전제품들이

연결된 스마트 홈 시장에 관한 관심도 더욱더 높아지

고 있는 추세이다.

스마트 홈이란 IoT 기술을 기반으로 집 안의 가

전, 냉난방, 보안 등 가정 내에 있는 다양한 장치들

을 유·무선 네트워크로 연결하여 집안에서 수집되는

모든 정보를 모니터링 및 제어할 수 있는 기술을 의

미한다. 스마트 홈 기술의 발전을 통해 가정에서의

삶의 질과 편의성을 높이고, 연결된 다양한 원격 제

어 디바이스를 통해 에너지 효율을 높일 수 있었으나

정보보안 측면의 문제는 여전히 중요하게 논의되고

있다. 권한이 없는 방문자가 집안의 기기에 임의로

접근하여 정보를 조회하거나 기기를 제어하는 프라이

버시 및 보안 문제는 스마트 홈에 있어 해결해야 할

중요한 문제 중 하나이다[1]. 스마트 홈은 한정된

사람이 한정된 단말만을 만지는 환경으로 사용자의

변동이 매우 적다[2]. 하나의 예로 냉난방 시스템에

문제가 발생한 경우 엔지니어에게 스마트 홈 시스템

접근 권한을 부여해야 하는 상황을 생각해 볼 수 있

다. 역할 또는 개인별 상황에 따라 차등적으로 부여

된 시스템 접근 권한이 부여되지 않은 경우 엔지니어

와 같은 한시적 방문객에게 스마트 홈 전체 제어가

가능한 Home Owner의 권한을 부여할 수밖에 없

다. 그러나 이는 불필요한 홈 제어 장치 또는 디바이

스로의 접근을 허용하게 되며 권한 부여 및 철회에

대한 관리 부주의로 타인에게 스마트 홈 내의 개인정

보가 불필요하게 노출될 수 있다. 또한, 공격자가 이

를 통해 Home Owner 권한 계정 탈취 공격에 성

공할 경우 스마트 홈 시스템 해킹, 프라이버시 침해

와 같은 보안 문제가 발생할 수 있다.

따라서 본 논문에서는 스마트 홈 환경에서 사용자

의 무분별한 시스템 접근 방지를 위해 토큰을 사용한

사용자 접근제어 기법을 제안한다. 제안 기법은 토큰

링 기술을 차용한 토큰을 통해 사용자 인증 및 스마

트 홈 디바이스 제어를 한 번에 처리함으로써 명령

전달을 위한 새로운 세션 연결이 불필요하며, 시스템

서버 접근 시 이중인증 방식을 사용함으로써 안전성

을 높이고 있다. 제안 기법에서는 스마트 홈 사용자

들의 접근 권한을 스마트 홈 디바이스의 종류에 따라

세분화하여 설계하고 있어 다양한 역할 및 상황에 따

라 불필요한 시스템 접근을 막기 위한 최소한의 권한

만을 부여할 수 있다. 접근 권한 설정의 경우 스마트

홈 소유자의 관여 없이도 권한 설정 시스템상에서 자

동으로 수행되므로 소유자의 시스템 관리의 편리성을

높일 수 있다. 또한, 모든 스마트 홈 기기들과 사용

자가 각각 인증을 수행하지 않고, 시스템 서버를 통

해 사용자와의 인증을 수행하므로 낮은 컴퓨팅 파워

와 배터리 등의 문제 해결을 기대할 수 있다.

이 논문의 구성은 다음과 같다. 2장에서는 현재

스마트 홈 연동 표준으로 주목받고 있는 매터

(Matter) 프로토콜과 스마트 홈 환경에서 토큰을

활용한 인증 및 제어를 수행하는 기존 연구들을 분석

한다. 3장에서는 스마트 홈에서 안전한 접근제어 프

로토콜이 만족해야 하는 안전성 모델이 무엇인지 설

명한다. 4장에서는 제안하는 사용자의 무분별한 시

스템 접근 방지를 위한 토큰 제어 기법에 대하여 설

명한다. 5장에서는 제안 기법의 기능성을 설명하고

6장에서는 안전성을 분석한다. 마지막으로 7장에서

결론을 맺는다.

II. 관련 연구

2.1 Matter Protocol

최근 매터 표준이 등장함에 따라 디바이스 제조사

에 상관없이 모든 플랫폼에 제품 연동이 가능해졌다.

매터는 개방형 스마트 홈 연동 표준으로 가정 내에서

이용하는 모든 스마트 디바이스 간의 연결성을 개선

하기 위해 개발된 누구나 사용 가능한 IoT 프로토콜

이다.

IP 프로토콜을 기반으로 동작하기 때문에 IP만

지원된다면 통신 프로토콜과 관계없이 모든 디바이스

에 적용할 수 있다는 장점이 있다. 매터 표준에서는

스레드, 와이파이, 이더넷, 블루투스 등을 지원한다.

특히 스레드 프로토콜에서는 전용 허브 없이 이를 지

원하는 모든 스마트 홈 기기를 연결하여 사용할 수

있으며 데이터를 안전하게 암호화하고 안정적인 사용

이 가능하다.

모든 매터 지원 디바이스는 고유한 인식자

(identifier)를 가지고 동작한다. 그리고 디바이스
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유형 및 제조사 브랜드를 확인하는 인증서를 이용해

서 동작한다. 인증서 관리를 위해 PKI 혹은 공개키

인프라에 의존하고 인증서 데이터는 enclave인 별

도의 칩에 안전하게 저장된다. 그 외에 세션 연결(대

칭키 암호 사용)을 통해 통신을 수행한다.

매터 표준은 역할기반 접근 제어(role-based

access control) 방식을 사용하여 사용자에게 특정

역할을 부여하고, 그 역할에 따라 각각의 장치에 대

한 접근 권한을 제한할 수 있다. 그러나 스마트 홈과

같이 사용자의 상황이나 환경이 빈번하게 변하는 환

경에서 역할기반 접근제어 기법만으로는 상황적 조건

을 충분히 반영하기 어렵다. 또한, 역할을 설정하고

관리하는 과정이 복잡해질 수 있으며, 환경이 변화하

거나 새로운 장치 또는 사용자가 추가될 때마다 역할

과 권한 설정을 업데이트해야 하므로 부담이 될 수

있다. 그 외에도 매터 표준은 다양한 플랫폼 간의 상
호 운용성을 촉진하기 위해 제안되었지만, 다양한 디
바이스들의 모든 기능을 지원하지 않는다. 따라서 특

정 기능을 사용해야 하는 경우 별도의 플랫폼을 사용
해야 할 수 있다. 또한, 매터 표준을 준수하는 스마
트 홈 디바이스들은 지원되는 기능에 따라 다양성이

제한될 수 있다. 매터 표준은 다양한 이기종 디바이
스 간의 상호 운용성을 개선하는 데 있어 중요한 역
할을 하지만, 모든 기능을 완벽하게 지원하는 것은

아니므로 여전히 사용자는 특정 브랜드나 모델을 선
택해야 한다는 한계를 가진다.
이와 달리 본 연구에서는 상황인식 기반 접근제어

(context-aware access control) 기법과 역할기
반 접근제어 기법을 결합하여 사용자 동적 접근제어
가 가능하도록 설계되어 있어 상황 정보에 따라 일반

사용자의 역할과 접근 범위가 자동으로 설정된다. 이
에 따라 Home Owner의 수동적인 관리가 불필요
하고, 공격자가 일반 사용자의 계정을 취득하였을 때

접근 권한의 임의 변경이 불가하다. 그리고 상황 정
보에 따라 접근 가능 시간이 설정되므로 일정 시간
이후에는 스마트 홈 시스템에 접근이 불가하다는 장

점이 있다. 또한, 토큰의 데이터 필드에 개별적으로
명령을 전달함으로써 다양한 스마트 홈 디바이스들이
지원하는 기능들을 제한하지 않고 사용할 수 있다. 
이는 매터 표준의 한계를 보완하고 사용자에게 더 나
은 선택의 폭을 제공할 수 있다. 따라서 본 연구를
통해 스마트 홈 환경의 다양성과 유동성을 더 잘 반

영하고, 더욱 세밀하고 유연한 접근제어 정책이 구현
가능할 것이며 사용자 경험을 개선하는 데 중요한 역

할을 할 것으로 기대된다. 

2.2 토큰 기반 접근제어

토큰을 기반으로 인증을 수행한 기존 논문들의 경
우 주로 짧은 액세스 토큰을 통해 특정 사용자의 인
증을 수행한다. 액세스 토큰 발급을 위해서 우선으로

는 사용자 인증이 수행되어야 하고, 발급받은 액세스
토큰의 인증 이후에 디바이스 제어 명령 등의 시스템
접근 및 제어가 가능하다.

T.A. Khoa et al.은 Firebase, Google 가상
서버 등과 같은 서비스 대신 개인 서버 시스템을 구
축하여 사용한다. 사용자 인증이 완료되면 개별 인증

토큰이 부여되고 JSON 패킷에 사용자 ID, 인증 토
큰, 스마트 홈 디바이스, 제어 명령 메시지를 담아
통신한다. 해당 연구에서 주장한 바와 같이 서버 리

소스를 다른 사용자와 공유할 필요가 없고, 개인의
필요에 따라 시스템을 설정할 수 있다는 점 등의 다
양한 장점이 있으나 일반 사용자들이 직접 자택 내

서버 게이트웨이를 구축하여 사용하는 것에는 한계가
있다[3].
K. Yang et al.은 사용자의 신뢰도를 기반으로

실시간으로 액세스 토큰과 액세스 권한이 변경되는
동적 접근제어 메커니즘을 설계하였다. 이를 통해 기
존 연구들보다 정교하고 안전한 동적 액세스 제어 조

정이 가능함을 보여줬으나 단기 토큰의 유효성 판단
에 대한 고려는 이뤄지지 않았다는 한계가 있다. 따
라서 해당 연구에서 사용자의 신뢰 동적 평가를 기반

으로 블록체인 스마트 계약을 사용하여 액세스 단기
토큰의 유효성을 자동으로 결정하는 프로세스를 만드
는 것을 향후 목표로 한다[4].

S. Ameer et al.은 역할기반 방식과 속성기반
접근제어 방식을 결합하여 하이브리드 액세스 제어
모델을 제안한다. 또한, 짧은 액세스 토큰을 사용하

여 사용자 인증을 수행하도록 하였다. 해당 연구에서
는 접근제어 기법에 관한 연구만 진행되어 디바이스
명령 제어에 대한 부분은 고려되지 않았다[5].

이외에도 데이터 자체에 대한 보안과 더불어 개인
정보 침해 및 데이터 변조에 대한 보안을 위하여
IoT 환경에 블록체인을 통합한 기술이 연구되고 있

다. 블록체인이 통합되면 분산 원장 기술이 적용되고
이를 통해 토큰 기반의 접근제어 수행이 가능하다.
N. Tapas et al.은 기존의 IoT-Cloud 솔루션

에 대한 개선을 위해 리소스 액세스 권한 부여 및 위
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임 의무 메커니즘을 블록체인에서 수행하도록 하고
사용자의 신뢰 판단을 배포된 스마트 컨트랙트로 이
동한 분산형 설계 형태를 제안하였다. 그러나 본 연

구에서는 개인정보보호에 대한 부분은 고려하지 않았
다는 한계가 있다[6].
Y. Liu et al.은 컨소시엄 블록체인 네트워크와

분산 식별자를 활용하여 각각의 사용자가 다양한 ID
관계에 대한 DID와 액세스 권한 부여를 위한 자격
증명을 관리할 수 있도록 설계하였다. 그러나 본 연

구는 각각의 스마트 홈 디바이스 및 센서의 자격 증
명에 액세스하고 확인하는 과정이 필요하며 프로토타
입을 제안한 것으로 실생활의 서비스에 적용하기에는

확장성이 떨어진다는 한계가 있다[7].
A. Mukherjee et al.은 공통 IoT Hub와 블록

체인의 스마트 컨트랙트를 사용하여 경량화되고 분산

화된 보안과 개인정보보호를 제공한다. 해당 연구에
서는 허브의 메모리에 액세스 토큰을 모두 캐싱하여
인증된 장치에 대한 중복 인증을 방지한다. 그러나

캐싱된 토큰을 안전하게 저장하는 방식에 대한 고려
가 이뤄지지 않았다는 한계가 있다[8].
앞선 기존의 연구들과 달리 본 연구에서는 토큰을

명령을 전달하기 위한 캐리어의 역할과 더불어 권한
정보를 담아 특정 사용자의 인증과 접근제어를 다루
는 용도로 사용한다. 토큰 상에 제어 명령을 담아 통

신을 하게 되면 사용자 인증 이후 스마트 홈 디바이
스 명령 전달을 위한 또 다른 세션을 생성하지 않아
도 되므로 보다 효율적이다. 또한, 블록체인 기반의

플랫폼에서의 모든 거래에는 수수료가 부과되며 거래
가 블록체인에서 승인되는 데에는 시간이 소요되므로
처리 시간에 영향을 미치는 점 등 실제 실생활에 적

용되는데 제한되는 기술적 특징들이 있다. 따라서 본
연구에서는 블록체인 기술을 사용하지 않으면서 토큰
상에 스마트 홈 디바이스 제어 명령을 담아 통신을

수행하는 방식을 제안한다.

III. 안전성 모델

본 장에서는 스마트 홈에서 안전한 접근제어 프로

토콜이 만족해야 하는 보안 목표와 공격자 유형별 공
격자에게 허용된 공격의 행위를 중심으로 설명한다.

3.1 보안 목표

본 연구에서 제안하는 프로토콜은 다음과 같은 보

안 목표를 가진다.

Ÿ 비인가된 인증 방지

시스템은 비인가된 인증 시도를 자동으로 감지하
고 차단하여, 외부 및 내부 공격자로부터의 위협
으로부터 보호한다.

Ÿ 접근 권한 및 등급의 변경 통제
사용자의 접근 권한 및 등급 변경을 통제하여,
무분별한 권한 변경이나 상승을 방지한다.

Ÿ 프라이버시 보호
데이터 암호화, 접근제어 등의 데이터 처리 방식
을 통해 스마트 홈 서비스를 이용하는 모든 사용

자의 개인정보 및 민감 정보를 보호한다.
Ÿ 추적 불가능성
스마트 홈 디바이스 및 센서 제어 시 세션 키,

RC(Revision Counter) 값 등의 매개변수를
사용함으로써 공격자가 사용자의 통신을 추적할
수 없도록 보호한다.

3.2 공격자의 행위

공격을 수행하는 공격자는 외부 공격자 또는 내부

자(Home Owner 이외의 사용자)로 구분된다. 먼
저, 외부 공격자는 스마트 홈 시스템이나 네트워크에
직접적으로 속하지 않은 사람들을 말하며, 이들은 주

로 개인정보의 도난, 재산 침해, 또는 불법 침입 등
의 비인가 접근과 제어를 목표로 한다. 내부 공격자
는 스마트 홈 시스템이나 네트워크에 이미 접근 권한

을 가지고 있는 사람들을 말한다. 이들은 일반적으로
가정 구성원, 친구, 또는 시스템에 접속할 수 있는
기타 인물이 될 수 있으며 악의적으로 시스템의 설정

을 변경하여 보안 취약점을 만들거나 시스템의 정상
적인 기능을 방해할 수 있다.

§ 재생 공격(replay attack)

재생 공격은 공격자가 네트워크 통신에서 이미 전
송된 메시지 또는 데이터를 재전송하여 공격을 수행

하는 것을 말한다. 공격자는 해당 공격을 통해 사용
자의 개인정보를 탈취하거나 시스템 제어를 목표로
한다.

외부 공격자는 공격 표적의 스마트 홈 네트워크를
감시하고 유효한 통신 세션에서 데이터 패킷을 가로
채 데이터를 변조하거나 그대로 재전송하여 공격자가
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원하는 동작을 수행하도록 할 수 있다. 예를 들어,
공격자가 스마트 잠금장치의 열쇠 신호를 가로채고

재전송하여 성공하면 무단으로 집에 침입할 수 있다.

§ 액세스 권한 변경

액세스 권한 변경 공격은 공격자가 스마트 홈 시
스템 내에서 사용자의 권한을 변경하여 부정한 액세
스를 얻거나 시스템을 제어하는 것을 말한다. 공격자

는 해당 공격을 통해 사용자의 개인정보 유출, 시스
템 무단 액세스를 통한 물리적 위협 등이 가능하다.
외부 공격자가 특정 사용자의 토큰을 탈취했다 가

정하자. 이때 공격자는 모든 스마트 홈 디바이스 및
센서에 접근할 수 있도록 접근 권한을 변경하거나 해

당 사용자가 더는 시스템에 액세스할 수 없도록 접근

권한을 조작할 수 있다. 내부 공격자는
CASA(Context-Aware Service Agent)에 의해
스마트 홈 시스템 내에서 사용자 자신에게 부여된 접

근 권한을 모든 스마트 홈 디바이스 및 센서에 접근
할 수 있도록 변경할 수 있다. 예를 들어, 스마트 홈
시스템에 접속하여 내부 혹은 외부 공격자가 사용자

의 권한을 상승시키면, 스마트 홈 내의 모든 디바이
스를 제어할 수 있게 된다. 이를 통해 공격자는 보안
카메라를 조작하여 사용자의 사생활을 침해할 수 있

다. 반대로 스마트 홈 소유자와 같이 특정 사용자의
권한을 감소시키면, 스마트 홈 디바이스에 접근 불가
능하고 공격자는 보안 시스템의 비활성화 명령을 전

송하여 시스템을 무력화시키거나 사용자의 편의를 저
해시킬 수 있다.

§ 수정 공격(manipulation attack)

수정 공격은 공격자가 스마트 홈 시스템의 데이터

를 조작하거나 변경하여 원하지 않는 동작을 유발하
는 공격을 말한다. 공격자는 해당 공격을 통해 시스
템의 데이터 무결성을 침해하고, 사용자의 편의성을

저하하는 것을 목표로 한다.
외부 공격자가 사용자의 토큰을 탈취하였다면, 토

큰의 데이터 필드에는 명령 값에 대한 암호화 처리가

되어 있지 않으므로 원하는 명령으로 이를 수정하여
공격자가 원하는 동작을 수행하도록 유도할 수 있다.

이를 통해 조작된 명령 또는 데이터로 인한 시스템

오류가 유발될 수 있고, 원하지 않은 동작을 수행하
도록 할 수 있다. 예를 들어, 만약 공격이 성공한다
면 가짜 보안 경고를 생성하여 사용자를 속일 수 있

고, 잘못된 명령을 전달함으로써 디바이스의 동작을
변경할 수 있다.

§ 중간자 공격(man-in-the-middle attack)

중간자 공격은 공격자가 통신하는 두 사이의 중간
에 위치하여 데이터를 가로채고 조작하는 공격을 말

한다. 공격자는 해당 공격을 통해 개인정보 유출, 금
전적 손실 등을 목표로 한다.

Fig. 1. System Architecture
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외부 공격자는 통신하는 두 개체 사이에 위치하고
네트워크 트래픽을 가로채 사용자의 중요한 정보를
추출하고 조작하여 원래의 목적과 다른 동작을 유도

할 수 있다. 공격이 성공적으로 수행되었다면 조명,
난방 등 스마트 홈 디바이스 또는 센서 등의 제어를
위조하여 사용자의 편의를 저하하거나 시스템을 방해

할 수 있다.

§ 위장 공격(spoofing attack)

위장 공격은 공격자가 자신의 신원을 가장하여 시
스템에 접근하거나 통신하는 것을 말한다. 공격자는
해당 공격을 통해 부정한 액세스를 획득하는 것을 목

표로 한다.
외부 공격자는 토큰 값을 직접 생성하여 부정한

액세스를 획득할 수 있다. 정상적으로 토큰을 생성하

였다면 공격자는 해당 토큰을 통해 스마트 홈 시스템
에 접근 가능하며 이를 통해 개인정보를 탈취하고 보
안 시스템을 무력화시켜 2차 범죄를 일으킬 가능성

또한 배제할 수 없다. 이외에도 내부 공격자는 본인
에게 인가된 접근 권한을 이용하여 스마트 홈 시스템
내에서 접근 가능한 디바이스 혹은 센서의 설정을 악

의적으로 변경할 수 있으며, 개인정보 또는 사용 패
턴 등과 같은 민감한 정보를 외부로 유출할 수 있다.

IV. 제안 기법

본 논문에서는 일반 사용자의 각 단말은 기존에
발급받은 토큰을 사용함으로써 반복적인 인증 단계
및 접근제어 단계를 최소화할 수 있다. 제안하는 프

로토콜의 설명에 앞서 사용자는 스마트 홈 구축에 필
요한 애플리케이션을 사용하기 위해 스마트폰과 같은
개인 단말을 소유하고 있고, 스마트 홈 시스템 서버

에 인증에 필요한 ID/PW 및 생체정보 등의 등록과
정을 사전에 진행하였음을 가정한다.
Fig. 1.은 제안 시스템 구성도이다. 각 단계의 프

로토콜 절차 설명은 Table 1.을 따른다. 4.1 디바이스 등록 단계

일반 사용자들이 스마트 홈 시스템에 접근하기 위

해서는 사용하고자 하는 개인 단말 등록이 필요하다.
일반 사용자는 스마트 홈 시스템 서버에 사용자 등록
과정을 사전에 진행한다. 사용자 등록은 SSL/TLS

와 같이 안전한 채널을 통해 진행되며 이 과정에서
클라이언트와 서버 간의 공유키(세션 키)를 공유하

Notation Description The i-th user

O Home Owner

TS Token Server

Table 1. Description

Notation Description

SS Smart Home System Server

CASA Context-Aware Service Agent The j-th Smart Home Device Pseudo identity of 
AI

Access information
(Guest, Friend, Engineer etc.)

pi Permission Information

RC Initial Revision Counter value

 Random number(Revision
Counter Increasing value) Nonce of Token Server per 

d(·)
Bio-information comparison
algorithm

τ Maximum allowable error rate

Bio
Bio-information(face
information) Facial feature values

E( · )
Symmetric encryption
algorithm

D( · )
Signature verification
algorithm

Sig( · ) Signature algorithm

pk Public key

sk Private key

HMAC( · )
Hash message authentication
code algorithm

K Hash key

H(·) Hash algorithm

 The session key
between  and SS

 The session key
between  and SS

 The session key between TS
and entity(CASA, SS, )
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고, 일반 사용자는 스마트 홈 시스템 서버로부터 통

신에 사용할 사용자 가상 식별 정보인 PID를 발급
받는다. 이후 단계별 통신은 하나의 세션이 종료될
때마다 새롭게 생성된 공유키(세션 키)를 이용하여

암호화된 상태로 진행된다. 디바이스 등록 단계는
Fig. 2.와 같이 4단계로 동작한다.

① 일반 사용자는 사용자 등록 시 사용했던 ID/PW
와 생체 정보(Bio)를 입력하여 스마트 홈 시스템
서버에 접근한다.

 → SS:  ∥
② 사용자로부터 식별 정보를 전달받은 스마트 홈
시스템 서버는 사용자 DB에 저장된 정보와 비교
한다. 사용자 DB에는 ID/PW는 각각 ID,

H(PW) 형태로 저장되어 있고 생체정보로부터
추출된 특징값은 로 저장되어 있다.
사용자 인증은 ID/PW 값을 먼저 비교하고 이의
결과에 따라 생체정보를 이용하여 마지막 인증을

진행하게 된다. 생체정보로는 지문, 홍채, 얼굴
등이 있지만 본 논문에서는 얼굴 정보를 활용한
다. 사용자 등록과정에서 저장했던 얼굴 정보는

[11]에서 제안한 Face recognition 알고리즘
을 사용하여 얼굴 정보에 대한 특징값을 사용자
DB에 저장한다. 사용자의 로그인 요청이 들어오

는 경우 새롭게 입력받은 얼굴 정보에 대한 특징
값을 추출하고 이를 사용자 DB에 저장된 특징값
과 비교하여 정상적인 사용자인지 판단한다.

SS:  ′  ′    
Extract feature values from Bio′  ≺ 

③ 일반 사용자는 사용할 개인 단말 정보를 스마트

홈 시스템 서버에게 전달한다. 개인 단말 정보는
총 2가지로 스마트폰과 같은 이동성을 가진 스마
트 단말에 부여되는 IMEI(International

Mobile Equipment Identity)와 단말 고유
번호인 시리얼 번호(serial number)를 사용한
다. 이때 사용자 등록과정에서 스마트 홈 시스템

서버로부터 전달받은 사용자 가상 식별 정보인
PID를 함께 전송한다.

 → SS:     
④ 스마트 홈 시스템 서버는 먼저 PID를 확인한다.

사용자 DB에 해당 PID의 정보가 존재하는 경
우, 전달받은 디바이스 정보(IMEI, Serial
Num.)를 사용자 DB에 저장하며 개인 단말 정

보를 등록한다.

4.2 토큰 발급 단계

4.2.1 액세스 권한 설정

토큰 발급을 위해서는 해당 사용자의 액세스 권한
선정이 필요하다. 본 논문에서 사용할 접근제어 기술

은 [1]을 따른다. 이 기법에서는 스마트 홈 소유자
의 관여 없이 스마트 홈 내/외의 다양한 센서와 디바
이스를 통해 수집된 사용자의 상황 정보에 따라 실시

간으로 사용자의 역할을 자동으로 설정한다. 상황인
식 기반 접근제어 기법과 역할기반 접근제어 기법을
결합한 것으로 사용자 동적 접근제어가 가능하도록

설계되었다.
일반 사용자가 스마트 홈 시스템에 접근하고자 하

는 경우 CASA는 해당 사용자의 수집된 상황 정보

Fig. 2. Device Registration
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를 판별하게 된다. 그 후 사용자의 권한 정보와 세부
적인 서비스 접근 범위는 사전에 정의된 정책에 따라
설정된다. 이때 세부적인 서비스 접근 범위는 일반적

인 역할기반 접근제어 방식처럼 생활 가전, 주방 가
전, 보안, 에너지, 헬스, 자녀안심 등 스마트 홈 디
바이스의 그룹에 따라 사전에 정해져 있는 것이 아닌

접근 요청하는 사용자의 상황 정보에 따라 동적으로
역할이 설정된다[1]. 일반 사용자의 스마트 홈 시스
템 접근 권한과 세부적인 서비스 접근 범위는

CASA에 의해 결정되나 스마트 홈 소유자에 의해
수정되거나 추가 또는 삭제될 수 있다.
사용자의 동적 접근제어를 위해 사용자 정보, 역

할 정보, 스마트 홈 서비스 접근을 요청하는 사용자
의 현재 위치 정보, 스마트 홈 정보 접근 시간 정보,
스마트 홈 서비스 접근 빈도수의 총 5가지 정보를

확인한다.
우선 첫 번째로 사용자의 신원 확인을 위해 로그

인 단계를 거치며 ID/PW 정보를 확인한다. 그 후

스마트 홈 접근 범위를 제한하기 위해 서비스 요청을
보낸 사용자 개인 디바이스의 현재 위치 정보를 확인
한다. 세 번째 항목인 Role Group은 사용자의 접

근 권한을 판별하기 위해 미리 역할 그룹을 정의해둔
것으로 기본적으로는 Home Owner, Friend,
Engineer 등이 있다. Home Owner는 스마트 홈

시스템의 모든 제어가 가능하며, Friend는 부분 제
어가 가능하고, Engineer는 점검 또는 수리가 필요
한 디바이스, 센서의 그룹만 제어할 수 있다. 이외에

도 세분화된 역할 그룹을 추가할 수 있으며, 접근 권
한에 따라 서비스 접근 범위와 시스템 접근 허용 시
간에 차이가 있다. 허가된 사용자의 액세스 시간과

액세스 빈도수는 세 번째 항목인 Role Group의 판
단 근거가 된다. 사용자의 역할 판별을 위해 이를 수
식화하여 표현하면 다음과 같다.

  ifPr ║║║  ≧ 
   if      Pr

  ║ 
이처럼 [1]에서 제안한 접근제어 기법을 통해 사

용자별 스마트 홈 시스템 접근 권한을 설정할 수 있

다. 그러나 본 논문에서 제안하는 토큰에 시스템 접
근 권한을 명시하기 위해 이를 bit string 형태의
접근 등급으로 변환하여 사용하고자 한다. 접근 권한

AI(Access Information)의 접근 등급
pi(Permission Information)의 변환 과정은 다
음과 같다.

다양한 스마트 홈 디바이스 및 센서가 n개의 그룹
으로 나뉜다고 할 때, pi의 길이가 m-bit라고 하자.
그룹 수 n의 크기가 커지기 위해서는 매우 세분화된

그룹화가 필요하며, 세분될수록 하나의 그룹에 속하
는 디바이스 및 센서의 수는 1에 가까워진다. 그러
나 세분화된 정도가 지나칠수록 그룹이라는 의미가

사라지고 개별 디바이스 및 센서가 되므로 n의 범위

는   ≤ 로 제한한다. 라 가정할 때, 하나의 그룹의 접근 권한 표
기를 위해 사용되는 bit 수는 (m/n)이다. 이때,
(m/n)의 값이 정수가 아닌 경우에는 나머지를 제외
한 몫의 값에 해당하는 수로 사용하며 접근 권한 표

기 후 남은 bit가 발생하는 경우 0으로 채워 m-bit
를 만족하도록 구성한다. 권한이 부여된 그룹의
(m/n)개의 bit는 랜덤으로 생성되며, 권한이 없는

그룹인 경우에만 모두 0으로 표기된다.
일반 사용자 A와 B의 AI가 같을 때, pi가 같을

확률을 계산해보자. n = 5, m = 256일 때, 두 사

용자가 모든 그룹에 접근 권한이 있다고 가정하자.
하나의 그룹이 가지는 비트 수를 계산해보면

   이므로 각각의 스마트 홈 디바이

스 및 센서 그룹은 51 bits의 길이를 가진다. 그룹
별 51-bit는 랜덤한 비트열로 생성되며 총 256-bit

에서 (×)-bit를 제외한 값인 1bit는 0으로 채
워 pi를 결정하게 된다.
두 사용자의 pi가 같을 확률을 계산해보면 다음과

같다. 각 그룹은 51-bit를 랜덤하게 가지므로 하나

의 그룹이 같을 확률은  이다. pi가 같을 확률은
전체 경우의 수 가 같은 경우의 수 의몫

로 값을
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대입하여 계산하면  이다. 이를 통해 n
의 범위가   ≤ 일 때, m의 값이 충분히 크다
면 두 사용자의 pi가 같을 확률은 0에 수렴함을 알

수 있다. 따라서 일반 사용자 A와 B의 AI가 동일한
경우 pi가 같을 확률은 현저히 낮다.

4.2.2  토큰 발급

본 논문에서 제안하는 토큰은 [2]에서 제안한 토
큰을 기반으로 설계하였다. 두 토큰의 차이점은 인증

필드에 사용자의 스마트 홈 시스템에 접근할 수 있는
접근 권한 등급과 토큰의 유효기간을 명시하였다는
것이다. 또한, 제안하는 토큰의 경우 토큰 서버를 통

해 발급되는 반면 [2]에서 제안한 토큰은 사용자의
개인 디바이스에서 직접 토큰을 생성하여 사용한다.
본 논문에서는 스마트 홈 소유자가 일반 사용자들의

시스템 접근 권한과 토큰을 통합 관리할 수 있도록
토큰의 구조를 변경하였다.
토큰은 인증 필드와 데이터 필드로 구성되어 있

다. 인증 필드(auth field)는 정당한 사용자의 토큰
인지 검증하기 위한 정보를 담은 필드이고, 데이터
필드(data field)는 스마트 홈 디바이스 제어 명령

또는 그에 따른 결과를 담은 필드이다. 토큰의 인증
필드의 구조는 Table 2.와 같다. 토큰은 토큰 서버
를 통해 발급 및 관리되며, 일반 사용자의 개인 단말

은 발급된 토큰을 통해 스마트 홈 시스템 제어가 가
능하다.

일반 사용자가 스마트 홈 시스템에 접근하려고 할

때 토큰을 발급받은 적이 없거나 혹은 기존에 발급받
았던 토큰의 사용 가능 기한이 만료되었을 경우 토큰
을 발급받게 된다. 토큰 발급은 Fig. 3.과 같이 4단

계로 동작한다.

① 일반 사용자는 토큰 발급 요청을 보낸다. 해당

패킷은 사용자 가상 식별 정보(PID)와 RC 값의
증가량을 나타내는 난수 를 세션 키 로 암
호화하여 전송한다. 토큰 서버는 스마트 홈 시스
템 서버에게 PID의 유무를 확인하고 결과(exist

또는 non-exist)를 확인한다. 만약 결괏값이
exist인 경우, 토큰 서버는 사용자에게 해시 키
K를 발급한다. 해시 키 K는 데이터의 무결성과

Filed Description

TokenNumber
Unique serial number of the
token

PID Pseudo identity of 
HMAC(K,
IMEI⊕Serial
Num.)

Hash message
authentication code with
IMEI and serial number

RC Revision Counter value

H(pi⊕) Hash values for XOR
operations of pi and 

Expiry Date
The validity period of the
token

Table 2. Token Auth Field structure

Fig. 3. Issuing token
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통신의 주체인 사용자가 인증된 개체임을 알리는
목적으로 사용한다.

 → TS:     
TS ↔ SS: Check PID

TS → :  
② 사용자는 자신의 단말 정보를 XOR 연산한 후
해시 키 K를 사용하여 HMAC(Hash
Message Authentication Code) 값을 생성

한다. HAMC 값과 단말 정보, PID값을 세션
키 로 암호화하여 토큰 서버에게 전송한다.

사용자로부터 토큰 발급 요청을 받은 토큰 서버
는 스마트 홈 시스템 서버의 사용자 데이터베이

스에서 PID에 해당하는 단말 정보(IMEI,
SerialNum.)를 받아 HMAC 값을 비교한다.

 → TS:   ⊕⊕
TS: ′⊕  ⊕

③ 사용자의 단말 정보가 일치하는 경우 토큰 서버
는 토큰 생성에 필요한 값인 사용자의 권한 등급
(pi)을 얻기 위해 상황인식 서비스 에이전트

(CASA)에게 PID를 세션 키 로 암호

화하여 보낸다. CASA에서는 PID에 해당하는
사용자 역할에 따른 권한 정보(AI)를 판단하고
이에 따른 권한 등급(pi)으로 변환하여 자신의

데이터베이스에 저장한 후 토큰 서버에게 PID와
pi를 전송한다.

TS ↔ CASA:         
④ 이를 확인한 토큰 서버는 초기 Revision
Counter 값으로 사용할 랜덤한 RC 값과 공격
자가 사용자의 pi를 확인하여 악용할 수 없도록

안전성을 높이기 위해 연산에 사용될 난수 를
선택한다. 토큰 서버는 Table 2.의 모든 값을
채워 토큰을 생성한 후 사용자에게 전송한다.

TS → :  
4.3 디바이스 제어 단계

4.3.1 토큰 검증

토큰 관련 정보는 모두 토큰 서버가 관리하는 데
이터베이스에 저장되어 있다. 그러므로 토큰 검증을

위해서는 스마트 홈 시스템 서버와 토큰 서버의 통신
이 이루어져야 한다. 토큰 검증은 Fig. 4.와 같이 5

Fig. 4. Token Validation
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단계로 동작한다.

① 일반 사용자는 토큰의 데이터 필드에 명령을 담

아 스마트 홈 시스템 서버에게 디바이스 제어 요
청을 보낸다. 요청 패킷에는 토큰 담아 전송한다.

 → SS:  
② 요청을 받은 스마트 홈 시스템 서버는 토큰의 인

증 필드에 있는 값 중 PID가 자신의 사용자 데
이터베이스에 있는지와 해당 사용자에게 발급한
토큰 번호가 맞는지 확인한다. 일치하는 경우 사

용자의 PID와 토큰을 토큰 서버에게 전달하고
그렇지 않으면 세션을 종료한다.

SS → TS:  
③ 토큰 서버는 우선 토큰의 인증 필드에 있는 만료
기한을 먼저 확인하여 아직 유효한 토큰인지 폐
기해야 할 토큰인지 판별한다. 유효한 토큰이면

토큰 서버는 스마트 홈 시스템 서버에게 사용자
정보를 요청하고, 아닌 경우 Deny 메시지를 보
낸다.

TS: Check Expiry Date
TS ↔ SS: Request for IMEI, SerialNum. 
스마트 홈 시스템 서버는 사용자 DB에서 PID의

단말 정보를 전달하고 토큰 서버는 이를 비교하

는 과정을 수행한다. 값이 일치하는 경우 다음
과정으로 넘어가고 아닌 경우 스마트 홈 시스템
서버에게 Deny 메시지를 전달한다.

TS: ′⊕  ⊕
④ 상황인식 서비스 에이전트(CASA)에게 사용자
PID를 공유키(세션 키)로 암호화하여 전송하면

같은 키로 CASA는 이를 복호화하여 자신의 데
이터베이스에 해당 PID가 존재하는지 먼저 확인
한다. 해당 값이 존재하면 그에 해당하는 접근

권한 등급(pi)을 토큰 서버에게 전송한다.

TS ↔ CASA:        
토큰 서버는 상황인식 서비스 에이전트(CASA)
에게 전달받은 pi 값과 자신의 데이터베이스에
저장되어 있던 난수 를 통해 토큰의 인증 필드
에 있는 값과 비교한다.

TS:  ′ ⊕    ⊕ 
⑤ 이전 제어 요청 시 확인했던 토큰의 RC 값에 정

확히 만큼 변화하였는지 확인하여 통과한 경우

토큰 검증이 완료된다.

TS:  ′ 

Fig. 5. Smart home device control
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4.3.2 디바이스 제어

앞서 토큰 검증이 성공적으로 완료된 경우 디바이
스 제어과정을 수행하게 된다. 디바이스 제어는

Fig. 5.와 같이 5단계로 동작한다.

① 사용자의 접근 권한 등급에 따라 서비스 접근 범

위 내에 있는 명령인지 확인한다.

② 스마트 홈 시스템 서버는 자신의 개인 키인 sk로

토큰에 서명한 후 스마트 홈 디바이스에게 전달
한다.

SS:   
SS → : 

③ 토큰과 서명 값을 전달받은 스마트 홈 디바이스

는 스마트 홈 시스템 서버의 공개키로 서명 값을
복호화하여 토큰 값과 일치하는지 확인하는 서명
검증 절차를 우선 수행한다. 검증에 성공한 경우

에는 데이터 필드에 담긴 명령을 실행한다.

SD: 
Token’ ?= Token

④ 명령 수행을 마치면 데이터 필드에 명령 수행 결
과를 담아 스마트 홈 시스템 서버에게 전달한다.

 → SS: 
⑤ 스마트 홈 시스템 서버는 공유키(세션 키) 
를 통해 암호문을 복호화하고, 토큰의 데이터 필
드를 확인한다. 이때, 데이터 필드에 명령 수행

결과에 대한 데이터가 담겨있지 않고, 비어있거
나 명령 요청 데이터가 그대로 담겨있는 경우 ③
번 과정으로 돌아간다. 스마트 홈 시스템 서버는

사용자에게 명령 수행 결과를 담은 토큰을 전송
하며 디바이스 제어과정을 마친다. 이때, 암호화
하여 전달하는 메시지는 동일하나 ④번 과정에서

사용하는 키와 해당 과정에서 사용하는 키는 다
르므로 재생 공격이 어렵다.

SS → :  

V. 기능성 분석

5.1 자동화된 접근제어

자동화된 접근제어는 Home Owner의 개입 없이
CASA가 자동으로 일반 사용자의 접근 권한을 설정

하는 것을 의미한다. 시스템상에서 자동으로 접근 권
한 설정이 이루어지므로 스마트 홈 시스템 서버는 방
문한 적이 있는 사용자이더라도 매번 새롭게 등록해

야 하는 번거로움을 방지할 수 있다. 또한, 관리자는
자택에 방문객이 있을 때마다 수동적으로 사용자 역
할 설정을 수행하지 않아도 되므로 편리하게 시스템

관리가 가능하다.
[4]에서는 사용자의 신뢰도를 평가하여 스마트 홈

시스템 접근 허용 여부에 대해 시스템상에서 자동으

로 판단한다. 그러나 [5]에서는 역할기반 접근제어
방식과 속성기반 접근제어 방식을 중심으로 두 가지
의 하이브리드 모델을 제시하였으나 동적 속성과 정

적 속성 판단 시 스마트 홈 소유자의 개입이 필요하
다. 또한, [6], [7]에서는 제어 권한이 있는 사용자
가 다른 사용자에게 접근 권한을 위임해주는 방식이

므로 자동화된 접근 권한 설정을 만족하지 않는다.

5.2 세분화된 권한 설정

세분화된 권한 설정이란 스마트 홈 디바이스 및
각종 센서 등에 제어 명령을 내릴 수 있는 권한을 특
징에 따라 분류된 그룹별로 설정할 수 있는 것을 의

미한다. 본 연구에서는 이를 통해 시스템 서버가 모
든 사용자에게 제한 없이 서비스를 제공하는 것을 막
고, 타인의 불필요한 정보의 접근을 방지할 수 있다.

[4]에서는 어떤 스마트 홈 디바이스 또는 센서를
사용할 수 있는지, 어떤 기능을 사용할 수 있는지는
판단하지 않았으므로 세분화된 권한 설정을 만족하지

않는다. 만약 [4]에서 세분화된 권한 설정을 만족하
기 위해서 신뢰 등급의 개수를 늘린다고 가정해보자.
사용자의 행동 데이터셋에 대한 비정상 여부를 판단

하는 라벨 또한 더 세분되어야 정확한 신뢰 등급의
분류 및 선정이 가능하다. 그러나 신뢰 등급이 세분
되어 개수가 증가할 때마다 딥러닝 모델에 입력되는

데이터셋의 비정상 여부를 재분류하는 것은 시스템에
과부하를 일으킬 수 있고, 개별 사용자의 스마트 홈
에서 이러한 복잡한 딥러닝 모델을 사용하는 것은 매

우 어려울 것으로 예상된다. 따라서 [4]에서 세분화
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된 권한 설정 기능을 추가하기 위해 신뢰 등급을 세
분화하고 이러한 변동 과정을 유동적으로 가능하게
하는 것은 매우 어렵다. [5], [6], [7], [8]에서는

각각의 스마트 홈 디바이스 및 센서에 접근할 수 있
는 권한을 부여하므로 본 연구에서 의미하는 세분화
된 권한 설정과 다르다.

VI. 안전성 분석

6.1 비인가된 인증 방지

비인가된 인증 방지란 스마트 홈 시스템이 비인가

된 인증 시도를 자동으로 감지하고 차단하여 공격자
의 위협으로부터 시스템을 보호하는 것을 의미한다.
제안하는 프로토콜이 비인가된 인증 방지에 대한

안전성을 만족하기 위해서는 수정 공격, 중간자 공
격, 위장 공격에 안전해야 한다. 본 연구에서는 스마
트 홈 시스템 사용자의 계정 로그인 시 ID/PW뿐만

이 아니라 개인기기(ex. 스마트폰)를 활용한 생체
인증을 사용함으로써 ID/PW 단일 인증 방식의 취
약성을 보완하고, 계정 탈취 위험성을 낮춘다. 또한,

사용자 단말기와 같은 물리적 요소가 요구되고
HMAC 방식을 사용하므로 사용자의 개인 단말을
물리적으로 탈취하지 않는 이상 단말 정보를 알기 어

렵고, 통신에 사용되는 세션 키, 변화하는 RC 값,
난수 등 다양한 파라미터 값을 동시에 유추하기는 어
려우므로 위장 공격에 안전하다. 더불어 추가적인 인

증 단계를 제공함으로써 공격자가 모든 요소를 동시
에 탈취하는 것을 어렵게 하므로 중간자 공격에 안전
하다. 그 외에도 공격자가 토큰의 데이터 필드에 있

는 사용자의 명령을 수정할 수 없도록 통신 주체별,
매 세션마다 모두 다른 키를 사용한다. 다시 말해,
SSL/TLS 통신의 안전성에 기반하여 통신을 수행하

므로 수정 공격에 안전하다. 따라서 본 연구에서는
접근 권한 및 등급의 변경 통제의 보안 목표를 만족
하며 이중인증을 사용하여 보안성을 높였다.

[2]에서는 토큰 자체의 안전성을 향상시키기 위한
RC 값 사용과 같은 보안 조치가 되어 있으나 사용
자가 직접 생성하는 토큰만을 사용한 인증을 수행하

며, [3]에서는 ID/PW로만 단일 인증한다. [4]에서
는 개인 식별 정보와 기기 정보만을 수집하여 사용하
며, [6]에서는 초기 사용자 인증은 ID/PW로 진행

하고 이후 인증은 인증 토큰을 사용한다. [8]에서는
개별 장치 ID 및 스마트 홈 허브에서 발급한 공유
비밀번호를 통해 인증(등록)한다. 사용자들은 여러

사이트에 동일한 ID/PW를 사용하는 경우가 많고
서비스 제공자들은 다중인증을 제공하지 않는 서비스
가 존재하며 특히 중소기업의 경우 대기업 대비 정보

보호 역량이 제한되어 있다는 문제가 있어[9] 단일
인증 방식만을 사용하는 것이 아닌 추가적인 보안 조
치를 취해 사용자의 신원을 안전하게 보호하지 않았

으므로 효과적인 비인가된 인증 방지가 어렵다는 한
계가 있다.

6.2 접근 권한 및 등급의 변경 통제

사용자의 스마트 홈 시스템 접근 권한 및 등급 변
경을 통제하여 무분별한 권한 변경이나 상승을 방지

해야 한다.
제안하는 프로토콜이 접근 권한 및 등급의 변경

통제에 대한 안전성을 만족하기 위해서는 재생 공격

과 액세스 권한 변경 공격에 안전해야 한다. 사용자
들이 스마트 홈 디바이스 및 센서에 명령을 전달할
때 메신저의 역할과 더불어 인증의 용도로도 사용되

는 Token은 CASA에 의해 사용자의 역할과 접근
범위가 자동으로 설정되므로 특정 개인이 임의로 변

[2] [3] [4] [5] [6] [7] [8] Our

2-factor

authentication
X X X - X - X O

Anonymity O O O - X X X O

Non-traceability O O O - X X X O

Automated

access control
- - O X X X X O

Fine-grained

access control
- - X X X X X O

Table 3. Comparison table
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경하는 것은 불가하다. 또한, Token이 생성되면서
유효 시간이 설정되어 일정 시간 후에는 유효하지 않
은 Token이 되며, 변화하는 RC 값에 따라 달라지

는 Token 값에 의해 공격자가 재생 공격 및 액세스
권한 변경 공격 수행 시 스마트 홈 시스템에서는 이
를 비인가된 인증 시도로 감지하고 차단한다. 따라서

본 연구는 접근 권한 및 등급의 변경 통제의 보안 목
표를 만족하며 토큰을 통한 스마트 홈 디바이스 및
센서 제어를 수행함으로써 보안성을 높였다.

[4]에서는 시스템이 사용자의 신뢰도를 평가하여
접근 가능한 범위를 자동으로 판단하므로 접근 권한
을 무분별하게 변경하는 것은 어렵다. [5], [6],

[7], [8]에서는 각각의 스마트 홈 디바이스 및 센서
에 접근할 수 있는 권한을 부여하나 [5]와 달리
[6], [7], [8]의 경우 블록체인 기술을 사용하여 거

래자의 신원을 투명하게 명시하는 것을 원칙으로 하
므로 비인가된 사용자인 공격자가 접근 권한을 임의
로 변경하는 것은 어렵다.

6.3 프라이버시 보호

스마트 홈 시스템은 개인정보를 모니터링하고 제

어하는 데 사용되므로 개인정보보호가 중요하다. 또
한, 사용자들의 정보보안에 대한 인식이 높아지면서
개인정보보호에 대한 우려도 증가하고 있다. 이러한

이유로, 사용자들은 스마트 홈 시스템을 통해 자신의
개인정보나 생활 방식이 무단으로 공개되거나 악용되
지 않을 것을 기대한다. 따라서 본 연구에서는 데이

터 암호화, 접근제어 등의 데이터 처리 방식을 통해
스마트 홈 서비스를 이용하는 모든 사용자의 개인정
보 및 민감 정보를 보호한다.

프라이버시 보호에 대한 안전성을 만족하기 위해
서는 3장의 안전성 모델에서 언급된 5가지의 공격이
불가해야 한다. 본 연구에서는 모든 통신은

SSL/TLS 통신의 안전성에 의하여 통신 과정에서
사용자의 기밀정보들이 공격자에게 노출될 가능성이
매우 낮으며 사용자 식별 정보로 스마트 홈 시스템

서버가 생성한 가상 식별 정보인 PID를 사용한다.
이때, PID는 스마트 홈 시스템 서버가 랜덤하게 생
성하여 각각의 사용자에게 부여한 것으로 공격자가

스마트 홈 시스템 서버의 관리자 계정 탈취에 성공하
거나 사용자의 개인정보가 저장돼있는 데이터베이스
를 직접 확인하지 않는 이상 통신 과정에서 탈취한

정보를 통해 사용자의 신원을 특정할 수 없다. 이와

함께 단말 정보를 안전하게 Token에서 사용하기 위
해 HMAC에서의 대칭키 암호의 안전성에 의하여
접근 등급(pi)이 보호되고 CASA에 의해 자동으로

사용자의 역할과 접근 범위가 설정되므로 중간자 공
격 및 수정 공격, 액세스 권한 변경 공격에 안전하
다. 그 외에도 매 세션별 다른 키를 사용하고 동일한

메시지가 2번 이상 반복되지 않아 재생 공격에 강하
며, 토큰 서버가 사용자별로 다른 난수를 사용하며
해시함수를 통해 접근 등급(pi)을 보호하고 변하는

RC 값에 따라 Token 값이 달라지므로 위장 공격
에 안전하다. 제안하는 프로토콜은 이와 같은 공격들
에 안전하므로 보안 목표 중 프라이버시 보호를 만족

한다.
[2]에서는 개인 식별 정보를 디바이스 정보로 대

신 사용하며 이를 해시함수로 암호화하여 통신한다.

[3]에서는 ID/PW는 SHA 256으로 암호화하여 통
신하며, [4]에서 또한 ID를 해시함수로 암호화하나
[2]와 달리 난수를 결합한다는 차이점이 있다. 또한,

[2], [3], [4]에서는 본 연구와 같이 해시키, 난수,
세션 키 등 파라미터 값을 필요로 하므로 프라이버시
보호를 만족한다. 그러나 [6], [7], [8]의 경우 블

록체인 기술에서는 거래자의 신원을 투명하게 명시하
는 것을 원칙으로 하므로 익명성과 프라이버시 보호
를 만족하지 않는다.

6.4 추적 불가능성

추적 불가능성이란 공격자가 사용자의 신원을 알

고 있더라도 통신 메시지 상에 포함되는 암호 키 등
다른 매개변수의 값들을 알지 못하므로 사용자의 통
신을 추적할 수 없다는 것을 의미한다[10].

공격자가 특정 사용자의 신원 및 통신에 사용되는
PID 값을 알고 있다고 가정한다. 제안하는 프로토
콜이 추적 불가능성을 만족하기 위해서는 재생 공격

과 위장 공격을 막아야 한다. 본 연구에서는 사용자
의 통신이 추적되지 않도록 매 세션마다 다른 키를
사용하고 같은 메시지를 반복적으로 사용하지 않음으

로써 재생 공격에 안전하다. 또한, 공격자가 특정 사
용자인 척 행동하여 사용자 정보를 도용하거나 통신
을 추적할 수 없도록 단말 정보(IMEI, Serial

Num.), 해시함수, 난수, RC 등의 값을 이용하여
보안 메커니즘을 강화하였다. 정상적인 사용자가 스
마트 홈 디바이스 및 센서에게 명령을 전달하는 등의

과정에서 RC 값의 변화에 따라 토큰값 또한 변하므
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로 공격자가 올바른 토큰을 생성하는 것은 어려우므
로 위장 공격에 안전하다. 이처럼 세션 키와 RC 값
등의 매개변수를 적절히 사용하며 각 통신 세션이 고

유하고 안전하게 유지함으로써 공격자가 특정 사용자
의 신원과 PID 값을 알고 있더라도 사용자의 통신
내용과 패턴을 추적할 수 없도록 보호한다. 따라서

본 연구는 추적 불가능성을 만족한다.
[2]에서는 본 연구와 마찬가지로 공격자는 세션

키, 해시키, RC 값 등을 알아내야 한다. [3]에서는

SHA 256 암호 키, [4]에서는 해시키, 난수 값 등
을 알아야 하므로 추적 불가능성을 만족한다. 그러나
[6], [7], [8]의 경우 블록체인 기술에서는 모든 거

래를 투명하게 공개하는 것을 원칙으로 하므로 추적
불가능성을 만족하지 않는다.

VII. 결 론

최근 우리는 개인 수집 데이터에 기반한 일상 속
에 살아가고 있다. 특정 역할만 수행하는 단순한 기
계에 불과했던 가전제품들이 이제는 사용자의 생활

정보를 수집하고, 이를 토대로 서비스 데이터를 생성
하여 제공하는 등 다양한 부가가치를 창출하면서 가
전 시장에서 데이터 기반의 기기들의 점유율이 높아

지고 있다. 그러나 스마트 홈 시장에서는 다양한 스
마트 가전 기기들과의 연결성에 주목하고 보안에 대
한 부분은 시장의 성장세에 비해 뒤따라가지 못하고

있다.
스마트 홈에서는 스마트 디바이스를 통해 홈 내외

에서 자유롭게 스마트 홈 디바이스에 접근 및 제어가

가능해지고, 스마트 홈 내에서 수집되는 모든 정보에
대한 조회가 가능하다. 따라서 스마트 홈의 개인정보
보호에 대한 보안 조치가 필수적이며, 보안성을 높이

면서 스마트 홈 시스템 사용자의 편의성을 저하시키
지 않도록 하는 것이 중요하다.
본 논문에서는 스마트 홈 환경에서 안전한 디바이

스 제어 명령을 위한 토큰 기반 사용자 동적 접근제
어 기법을 제안하였다. 제안 기법은 사용자가 스마트
홈 서비스에 접근하였을 때 CASA에 의해 접근 권

한은 스마트 홈 디바이스의 기능 및 종류에 따라 세
분화하여 자동으로 설정되며, 사용자 개인 디바이스
를 활용한 토큰 기반 기법을 제안한다. 이는 기존의

스마트 홈 서비스가 수동적으로 사용자의 스마트 홈
내의 디바이스 접근 권한을 설정하지 않도록 하고,
한시적 사용자에게도 일률적으로 스마트 홈 소유자의

권한을 부여하여 서비스를 이용하도록 하는 것을 방
지한다. 또한, 토큰 내 Revision Counter 값을 추
가함으로써 제3자에 의해 변조되거나 조작된 토큰

사용을 막을 수 있다.
본 논문에서는 세분화된 권한 설정 방식에 대한

아이디어만 제시하였으므로 향후 안전성 향상을 위한

연구가 요구된다. 또한, SmartThings, LG
ThinQ 등 다양한 스마트 홈 플랫폼에서의 활용 연
구를 진행할 예정이다.
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